Regulamin przetwarzania danych osobowych przez osoby upowaznione do

przetwarzania danych osobowych w kartotekach i systemach informatycznych
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Osoby zatrudnione przy przetwarzaniu danych osobowych sa zobowigzane do
zachowaniu poufnosci wszelkich danych osobowych uzyskanych w toku czynnosci,
w tym osobom, ktorym nie jest to niezbedne do realizacji ich zadan powierzonych
przez LICZYDLO.
Osoby zatrudnione przy przetwarzaniu danych osobowych majgq obowigzek
zglaszania zamiaru powierzenia przetwarzania danych osobowych podmiotom
zewnetrznym i konsultacji z Wiascicielem firmy tresci umoéw powierzenia
przetwarzania danych osobowych.
Osoby zatrudnione przy przetwarzaniu danych osobowych sa zobowigzane
powiadomi¢ Wiasciciela firmy o ewentualnych naruszeniach bezpieczenstwa
systemu ochrony danych osobowych. Za zdarzenia naruszajace bezpieczenstwo
danych osobowych uwaza sie w szczegdlnosci:
e nieupowazniony dostep do danych osobowych,
e ujawnienie badz utrata danych osobowych,
e nieupowazniona modyfikacja danych osobowych, kopiowanie lub niszczenie
dokumentéw zawierajgcych dane osobowe,
e inne naruszenie postanowien Rozporzadzenia RODO.
Osobom zatrudnionym przy przetwarzaniu danych osobowych do przetwarzania
danych osobowych zabrania sie:
a) przetwarzania danych osobowych:
e ktére nie sg niezbedne do prawidtowego wykonywania obowigzkdéw
pracowniczych,
e niezgodnie z celem ich przetwarzania;
b) udostepniania lub umozliwiania dostepu do danych osobowych osobom
nieupowaznionym,
c) niedopetniania obowigzku poinformowania osoby, ktérej dane dotycza, o
przystugujacych jej prawach,
d) uniemozliwiania osobie, ktérej dane dotyczg, korzystania z przystugujacych
jej praw.
Osoba zatrudniona przy przetwarzaniu danych osobowych niszczy zbedne
dokumenty papierowe zawierajace dane osobowe wytgcznie w niszczarkach.
Osoba zatrudniona przy przetwarzaniu danych osobowych nie pozostawia bez
nadzoru sprzetu i dokumentéw mu powierzonych.
Osoba zatrudniona przy przetwarzaniu danych osobowych zabezpiecza
pomieszczenie, w ktorym sg przetwarzane przez nig dane osobowe, przed wstepem
0sOb nieupowaznionych.
Osoba zatrudniona przy przetwarzaniu danych osobowych nie pozostawia w
pomieszczeniu bez nadzoru oséb nieupowaznionych do przetwarzania danych
osobowych.
Osoba zatrudniona przy przetwarzaniu danych osobowych, ktérej udostepniono
komputer przenosny nie pozostawia go bez nadzoru, korzysta z szyfrowania dysku.
Sprzet komputerowy i oprogramowanie udostepniane sa wytacznie w celach
stuzbowych. Osoby, ktorym udostepniono sprzet komputerowy i oprogramowanie
sq odpowiedzialne za prawidiowe wykorzystywanie sprzetu i oprogramowania
zgodnie z tym celem.
Osoby zatrudnione przy przetwarzaniu danych osobowych nie s uprawnione do
instalacji oprogramowania bez wiedzy i zgody osoby odpowiedzialnej za system
informatyczny.
Pracownicy odpowiadajg w peini za skutki uruchomienia zainstalowanego przez
siebie oprogramowania bez wiedzy osoby odpowiedzialnej za system informatyczny.
Przypadki instalowania i uruchomienia oprogramowania bez wiedzy o0séb
odpowiedzialnych za sprawy informatyczne, w szczegdlnosci gdy jego uruchomienie



wywotuje dziatania niedozwolone, traktowane jest jako celowe i $wiadome dziatanie
pracownika zmierzajace do zwiekszenia ryzyka awarii systeméw informatycznych.

14. Osoby zatrudnione przy przetwarzaniu danych osobowych nie powinny otwierac
zatgcznikow w poczcie e-mail co do ktérych majg uzasadnione podejrzenie co do ich
pochodzenia. W takim przypadku powinny skonsultowad sie z osobg odpowiedzialng,
za system informatyczny

15. Osoby zatrudnione przy przetwarzaniu danych osobowych powinny stosowac
nastepujace postepowanie w stosunku do haset dostepowych do stacji roboczej i
aplikacji:

a)

b)

c)

d)

e)

f)

hasto dostepu do stacji roboczej lub oprogramowania powinno sktadac sie z co
najmniej z 8 znakdéw (duzych i matych liter oraz z cyfr lub znakéw
specjalnych).

dokonywac zmiany hasta, w przypadku, gdy nie jest to wymuszone przez
system, nie rzadziej niz co 30 dni oraz niezwtocznie w przypadku podejrzenia,
ze hasto mogto zosta¢ ujawnione.

Hasta nie mogg by¢ powszechnie uzywanymi stowami. W szczegdlnosci nie
nalezy jako haset wykorzystywac: imion, nazwisk, inicjatow, dat, numerow
rejestracyjnych samochoddéw, numerdow telefondw. Hasto nie moze by¢
identyczne z loginem.

Uzytkownik zobowigzuje sie do zachowania hasta w poufnosci, nawet po
utracie przez nie waznosci i odpowiada za wszystkie dziatania wykonane z
wykorzystaniem osobistego loginu i hasta.

Zabronione jest przekazywanie haset innym osobom oraz zapisywanie haset w
sposéb jawny (np. na karteczkach samoprzylepnych, w komputerze);

w przypadku nadania pierwszego hasta lub zresetowania hasta przez osobe
odpowiedzialng za systemy informatyczne nalezy je niezwltocznie zmienic.

16. Osoby zatrudnione przy przetwarzaniu danych osobowych stosujq nastepujace
zasady rozpoczecia, zawieszenia i zakonczenia pracy w systemie informatycznym:

a)
b)

c)

d)

e)

Uzytkownik rozpoczyna prace z systemem informatycznym przetwarzajacym

dane osobowe z uzyciem identyfikatora i hasta.

Podczas logowania nalezy zwraca¢ uwage na komunikaty systemu (np. czy

ktos nie prébowat wiamac sie do systemu).

Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym (np.

pracownikom innych dziatéw) wgladu do danych wyswietlanych na monitorach

komputerowych - tzw. polityka czystego ekranu.

Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany

jest wywota¢ blokowany hastem wygaszacz ekranu lub wylogowaé sie z

systemu.

Po zakonczeniu pracy, uzytkownik zobowigzany jest:

e wylogowac sie z systemu informatycznego, a nastepnie wytaczy¢ sprzet
komputerowy,

e zabezpieczy¢ stanowisko pracy, w szczegolnosci wszelkg dokumentacje
oraz nosniki magnetyczne i optyczne.

17. Osoby zatrudnione przy przetwarzaniu danych osobowych sg zobowigzane do
nastepujacego korzystania z zasobdw Internetu:

a)

b)

Pracownicy sg zobowigzani do korzystania z serwiséw internetowych zgodnie z
zakresem swoich obowigzkdw, w celu realizacji zadan stuzbowych oraz zadan
zwigzanych z podnoszeniem kwalifikacji zawodowych.

Zabrania sie:

e korzystania z serwisOw zawierajacych tresci niecenzuralne lub w
jakikolwiek sposdb naruszajgce prawo;

e korzystania z serwisdw niezwigzanych z obowigzkami pracownika, np.
oferujacych gry internetowe Ilub losowe, hazard, prywatne aukcje,
rozrywke, fora dyskusyjne, ustugi chat;

e kopiowania i wysytania plikbw o przeznaczeniu niewynikajagcym z
wykonywanych zadan stuzbowych, w tym filméw, plikébw muzycznych,
wygaszaczy oraz gier;
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e umozliwiania osobom postronnym (w tym rodzinie i znajomym) dostepu
do sieci wewnetrznej oraz do sieci Internet przy wykorzystaniu
udostepnionej infrastruktury technicznej;

e podiaczenia komputera nie stuzgacego do wykonywania obowigzkow
pracowniczych do sieci wewnetrznej bez uprzedniej pisemnej zgody
administratora sieci.

Osoby zatrudnione przy przetwarzaniu danych osobowych zobowigzane sg do
zachowania nastepujacych zasad przy korzystaniu z poczty elektronicznej:

a)

b)

c)

d)

uzytkownicy nie mogg uzywac poczty elektronicznej do celdw innych niz
stuzbowe;

zabrania sie przesytania dalej otrzymywanych wiadomosci niezwigzanych z
realizowang pracg, np. reklam, "ancuszkow szczescia", wiadomosci
obrazliwych, humorystycznych, pornograficznych;

wysylane zatgczniki, o ile to mozliwe, powinny by¢ skompresowane; zatgczniki
zawierajace dane osobowe powinny by¢ szyfrowane, a hasto powinno byc¢
przekazane w bezpieczny sposéb inng drogg np. sms;

kazdy uzytkownik powinien archiwizowa¢ na swoim komputerze otrzymywane
i wysytane wiadomosci;

nalezy zwraca¢ szczeg6lng uwage na wiadomosci z nie znanych zrédet
(adreséw), w szczegdlnosci zawierajgcych jakiekolwiek zataczniki; w takich
przypadkach uzytkownicy nie powinni uruchamia¢ zatgcznikéw (plikow z
rozszerzeniem typu: .exe, .com, .bat, .pif.

W celu zapewnienia bezpieczenstwa sieci oraz jej uzytkownikow zabrania sie
dokonywania nastepujacych dziatan:

a)
b)
c)
d)

e)

instalowania oprogramowania o nieznanym dziataniu, nalezy je traktowac za
potencjalnie szkodliwe;

skanowania sieci informatycznej;

prowadzenia wszelkiego rodzaju atakdéw ingerujacych w dziatanie lub zasoby
komputerédw innych uzytkownikdw lub urzadzen w sieci wewnetrznej, a takze
0s0b trzecich i urzadzen w Internecie;

naruszania w jakikolwiek sposéb bezpieczenstwa serwerdw i ich bezawaryjnej
pracy;

zabrania sie  wykorzystywania narzedzi umozliwiajgcych  omijanie
zabezpieczen oraz ograniczen sieci i systemow teleinformatycznych.

Wobec pracownikéow naruszajgcych ww. zasady stosowane bedq: blokady kont
pocztowych, kont WWW i ftp, ograniczenie dostepu do Internetu (z catkowitg
blokada wiacznie) oraz konsekwencje przewidziane przez kodeks pracy, kodeks
cywilny oraz kodeks karny.

Niepodjecie dziatan okreslonych niniejszym Regulaminem w przypadku stwierdzenia
naruszenia ochrony danych osobowych stanowi naruszenie obowigzkéw pracownika.
W celu wprowadzenia szczegbtowych zasad wprowadzone mogq by¢ odrebne
procedury.



