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Polityka ochrony danych osobowych
w Biuro Ksiegowe Liczydio

§1

Postanowienia ogélne

. Polityka ochrony danych osobowych w Biuro Ksiegowe Liczydto (dalej: ,LICZYDLO")

jest zbiorem zasad i procedur obowigzujgcych przy przetwarzaniu i wykorzystywaniu
danych osobowych we wszystkich zbiorach i procesach przetwarzania danych
osobowych przetwarzanych przez LICZYDLO, w tym zbiorach przetwarzanych w
systemie informatycznym.

. W LICZYDLO przetwarzane sg informacje stanowigce dane osobowe w rozumieniu art.

4 Rozporzadzenie Parlamentu Europejskiego I Rady (Ue) 2016/679 Z Dnia 27
Kwietnia 2016 R. W Sprawie Ochrony Osob Fizycznych W Zwigzku Z Przetwarzaniem
Danych Osobowych I W Sprawie Swobodnego Przeptywu Takich Danych Oraz
Uchylenia Dyrektywy 95/46/We (Ogolne Rozporzadzenie O Ochronie Danych) z dnia
27 Kwietnia 2016 R. (Dz.Urz.Ue.L Nr 119, Str. 1) - dalej Rozporzadzenie RODO.

. LICZYDLO przetwarza dane osobowe znajdujace sie w administrowanych przez niego

zbiorach w okreslonych celach i w okresSlonym zakresie, jezeli istnieje ku temu
podstawa prawna okreslona w art. 6 lub 9 RODO lub innych regulacjach.
Niniejszy dokument ma na celu realizacje zatozen ochrony danych osobowych
okreslonych w:

a) Konstytucja Rzeczypospolitej Polskiej,

b) Rozporzadzenie RODO,

c) innych przepisach wydanych i przyjetych w celu realizacji ochrony danych

osobowych w tym aktach wewnetrznych.

LICZYDLO dazy do realizacji zasad, ktore wskazujg, iz dane osobowe muszg by¢:

a) przetwarzane zgodnie z prawem, rzetelnie i w sposdb przejrzysty dla osoby,
ktorej dane dotycza (,zgodnos¢ z prawem, rzetelnosc i przejrzystosc”);

b) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i
nieprzetwarzane dalej w sposéb niezgodny z tymi celami; dalsze
przetwarzanie do celow archiwalnych w interesie publicznym, do celéw badan
naukowych lub historycznych lub do celéw statystycznych nie jest uznawane w
mysl art. 89 ust. 1 za niezgodne z pierwotnymi celami (,ograniczenie celu”);

c) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow, w
ktorych sg przetwarzane (,minimalizacja danych”);

d) prawidtowe i w razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsadne
dziatania, aby dane osobowe, ktére sg nieprawidtowe w Swietle celdw ich
przetwarzania, zostaty niezwtocznie usuniete lub sprostowane
(,prawidtowosc”);

e) przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej dane
dotycza, przez okres nie dluzszy, niz jest to niezbedne do celdow, w ktérych
dane te sg przetwarzane; dane osobowe mozna przechowywac przez okres
dtuzszy, o ile bedq one przetwarzane wylacznie do celdow archiwalnych w
interesie publicznym, do celow badan naukowych lub historycznych lub do
celéow statystycznych na mocy art. 89 ust. 1 Rozporzadzenia RODO, z
zastrzezeniem e wdrozone zostang odpowiednie $rodki techniczne i
organizacyjne wymagane na mocy niniejszego rozporzadzenia w celu ochrony
praw i wolnosci 0sob, ktérych dane dotyczg (,,ograniczenie przechowywania”);

f) przetwarzane w sposdb zapewniajacy odpowiednie bezpieczenstwo danych
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osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowg utratg, zniszczeniem lub uszkodzeniem, za
pomocg odpowiednich  $rodkéow  technicznych lub  organizacyjnych
(,integralnosc i poufnosé”).
LICZYDLO przestrzegajac zasad wskazanych w ust. 4 wykazuje ich przestrzeganie
(,rozliczalno$¢”) m.in. poprzez prowadzong dokumentacjg majaca na celu realizacje
niniejszej Polityki ochrony danych osobowych.

§2

Definicje

Przez uzyte w tresci Polityk ochrony danych sformutowania nalezy rozumiec:

1)

2)

3)

4)

5)

6)

7)

8)

9)

Rozporzadzenie RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (Ue)
2016/679 Z Dnia 27 Kwietnia 2016 R. W Sprawie Ochrony Osdb Fizycznych W
Zwigzku Z Przetwarzaniem Danych Osobowych I W Sprawie Swobodnego Przeptywu
Takich Danych Oraz Uchylenia Dyrektywy 95/46/We (Ogdlne Rozporzadzenie O
Ochronie Danych) Z Dnia 27 Kwietnia 2016 R. (Dz.Urz.Ue.L Nr 119, Str. 1).

Dane osobowe - oznaczajg informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,osobie, ktdérej dane dotycza”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio
zidentyfikowa¢, w szczegolnosci na podstawie identyfikatora takiego jak imie i
nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy Iub
jeden badz kilka szczegdélnych czynnikéw okreslajacych fizyczng, fizjologiczng,
genetyczng, psychiczng, ekonomiczna, kulturowg lub spoteczng tozsamos$¢é osoby
fizycznej.

Zbiér danych osobowych - dane osobowe zgromadzone w usystematyzowany sposob
wediug kryterium rodzaju danych, celu albo osoby/dziatu przetwarzajacej w
jednostce.

Przetwarzanie danych osobowych - oznacza operacje Ilub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w sposoéb
zautomatyzowany |lub niezautomatyzowany, taka jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub taczenie,
ograniczanie, usuwanie lub niszczenie.

Administrator Danych Osobowych - LICZYDLO, a w jego imieniu Wtasciciel.
Administrator Systemu Informatycznego - osoba wyznaczana przez Administratora
Danych Osobowych odpowiedzialna za przestrzeganie zasad ochrony danych
osobowych w systemie informatycznym i nadzorujgca przetwarzanie danych
osobowych w systemie informatycznym.

System informatyczny - zesp6t $rodkoéw technicznych (urzadzenia: komputerowe,
drukujace, facznosci, wraz z okablowaniem i oprogramowaniem), zespot zabezpieczen
$érodkdw technicznych, uzytkownicy tych urzadzen i programéw, a takze siec
informatyczna i udostepniane przez nig zasoby.

Osoby zatrudnione przy przetwarzaniu danych osobowych - wszystkie osoby, w tym
uzytkownicy systemu informatycznego, majace z racji wykonywanych obowigzkow
dostep do danych osobowych. Osobg =zatrudniong przy przetwarzaniu danych
osobowych moze by¢ pracownik LICZYDLO, a takze osoba wykonujaca ustugi na
podstawie umowy zlecenia lub innej umowy cywilno-prawnej pod warunkiem, iz
wykonuje te prace osobiscie.

Poufnos¢ - zapewnienie dostepu do informacji wytgcznie osobom upowaznionym.



10)Integralno$¢ - spdéjnos¢ danych osobowych, zapewnienie, ze dane nie zostang
zmienione, dodane lub usuniete w nieautoryzowany sposob.

§3
Zarzadzanie przetwarzaniem i bezpieczenstwem danych osobowych

1. Administratorem danych osobowych przetwarzanych w LICZYDLO jest LICZYDLO,
reprezentowana przez Wiasciciela.

2. Przepisy RODO nie zobowigzujg LICZYDLO do wyznaczenia Inspektora ochrony
danych, obowigzki natozone RODO bedg wykonywane w ramach odpowiedzialnosci
Zarzadu oraz wyznaczonych pracownikow.

3. Wiasciciel jest odpowiedzialny za:

a. zarzadzenie zasobem danych osobowych w ramach komorki organizacyjnej;

b. wystepowanie z wnioskiem do Administratora Systemu Informatycznego o
nadanie, zmiane lub cofniecie uprawnien pracownikom do okreslonego zasobu
danych osobowych przetwarzanego w systemie informatycznym w tym
aplikacjach;

c. biezaca kontrola nad realizacjq zasad przetwarzania danych osobowych przez
podlegtych pracownikdw;

d. zabezpieczenie obszaru przetwarzania danych osobowych;

e. zgtaszania do Administratora Systemu Informatycznego zamiaru podjecia
nowych czynnosci przetwarzania na danych osobowych w tym w szczegdlnosci
zamiaru powierzenia przetwarzania danych osobowych podmiotom
zewnetrznym;

f. zgtaszania do Administratora Systemu Informatycznego incydentéw
przetwarzania danych osobowych;

g. konsultowanie z Administratorem Systemoéw Informatycznych podstawy
przetwarzania danych osobowych w tym zasadnosci dopuszczenia do
przetwarzania zbioréw osdb i podmiotdw trzecich;

h. realizacje procesu udostepniania danych osobowych;

i. realizacje zapisow umow powierzenia przetwarzania danych osobowych;

j. informowanie Administratora Systeméw Informatycznych o wszelkich
zmianach kadrowych na stanowiskach na ktdérych sg przetwarzane dane
osobowe;

k. przygotowanie upowaznien do przetwarzania danych osobowych do podpisu
przez Administratora Systemdow Informatycznych Iub przekazania mu
informacji umozliwiajacych ich wystawienie,

I. przechowywanie nadanych upowaznien do przetwarzania danych osobowych
oraz o$wiadczen o zachowaniu poufnosci (i innych w aktach osobowych
pracownikow;

4. Administrator Systemu Informatycznego jest odpowiedzialni za zabezpieczenie i
prawidtowe funkcjonowanie systemow informatycznych (w tym aplikacji)

a. prowadzenie aktualnego wykazu systeméw informatycznych (w tym aplikacji);

b. prowadzenie aktualnego wykazu o0s6b wraz z loginami do systemoéw
informatycznych i okreslonych aplikacji;

c. fizyczne nadawanie dostepu do systemu (w tym aplikacji) osobom
upowaznionym do przetwarzania danych osobowych na wniosek Wiasciciela;

d. fizyczne odbieranie lub modyfikacje uprawnien do systemoéw (w tym aplikacji);

nadanie identyfikatorow (login) w systemie (w tym aplikacji);

nadzor nad funkcjonowaniem mechanizmoéw uwierzytelniania uzytkownikéw

oraz kontroli dostepu do danych osobowych;
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g. ustalenia zasad ochrony danych w systemie informatycznym oraz
akceptowanie wdrazania rozwigzan przygotowywanych w tym celu;

h. przeciwdziatanie dostepowi 0sOb nieupowaznionych do systemu (w tym
aplikacji), w ktéorym przetwarzane sg dane osobowe, a takze
nieautoryzowanych modyfikacji w tym zakresie;

i. informowanie Zarzadu o wszelkich incydentach i zdarzeniach w systemie
informatycznym majagcym wptyw na poufnos$¢, integralnos¢ i ciggtosé
przetwarzania danych osobowych;

j. wykonywanie kopii zapasowych systemoéow (w tym aplikacji), zabezpieczenie
ich przechowywania i okresowe sprawdzenie pod katem odtwarzalnosci;

k. zgtaszania Zarzadowi informacji niezbednych do aktualizacji dokumentow
dotyczacych przetwarzania danych osobowych;

. tworzenie w porozumieniu z Zarzadem procedur zarzadzania kontami
uzytkownikow, procedur wykonywania kopii zapasowych i innych;

m. zapewnienie bezpiecznej wymiany danych w sieci wewnetrznej i nadzér nad
przesytaniem danych za posrednictwem urzadzen teletransmisji;

n. nadzér nad poprawnym dziataniem awaryjnego =zasilania urzadzen w
szczegolnosci serwerow;

0. skfadanie do kierownictwa LICZYDLO propozycji zakupu oprogramowania lub
sprzetu w celu podniesienia poziomu bezpieczenstwa systemu;

p. opiniowanie bezpieczenstwa stosowanych Iub planowanych systemdw
zabezpieczajacych system informatyczny w porozumieniu Administratorem
Systemdw Informatycznych;

g. skitadanie na wniosek Administratora Systemow Informatycznych wyjasnien,
raportow, sprawozdan w zakresie obowigzkow wskazanych w lit. powyzej.

84
Osoby przetwarzajace dane osobowe

. Dostep do zbioru danych osobowych oraz ich przetwarzania majq tylko osoby posiadajace
upowaznienie i wpisane do ewidencji prowadzonej przez Administratora Systemodw
Informatycznych (wedtug wzoru ustalonego w LICZYDLO).

. Wiasciciel informuje Administratora Systemdw Informatycznych o osobie, ktéra ma zostac
dopuszczona do przetwarzania danych osobowych w celu wystawienia odpowiedniego
upowaznienia wraz z niezbednymi informacjami. Uprawnienia do systemow
informatycznych sa nadawane przez Administratora Systemow Informatycznych.

. Wykaz zbioréw danych osobowych przetwarzanych elektronicznie lub w inny sposdb oraz
obszar przetwarzania danych osobowych, opis struktury zbiorow danych osobowych
przetwarzanych w systemach informatycznych oraz sposéb przeptywu danych pomiedzy
systemami informatycznym stanowig zatgcznik do niniejszej Polityki ochrony danych.

. Administrator Danych Osobowych wydaje i ewidencjonuje oraz przechowuje imienne
upowaznien do przetwarzania danych osobowych oraz dokumentéw anulujgcych
upowaznienia. Upowaznienie moze zosta¢ wydane na czas okreslony lub do odwofania.
Anulowanie upowaznienia jest konieczne wylgcznie w przypadku uprzedniego wydania
upowaznienia na czas do odwotania. Proces powyzszy realizowany jest wediug zasad
przyjetych w LICZYDLO.

. Administrator Danych Osobowych zbiera, ewidencjonuje i przechowuje o$wiadczenia oséb

przetwarzajacych dane osobowe o0 zachowaniu w tajemnicy oraz ochronie przed dostepem

0sOb nieupowaznionych danych osobowych, z ktérymi majgq styczno$¢ oraz o

zobowigzaniu do przestrzegania przepisow o ochronie danych osobowych, w tym

postanowien niniejszego regulaminu (wzor o$wiadczenia stanowi zatgcznik do niniejszego
regulaminu). Proces powyzszy realizowany jest wedtug zasad przyjetych w LICZYDLO.
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6. Brak waznego upowaznienia, o ktdbrym mowa w ust. 1, lub podpisanego o$wiadczenia, o
ktorym mowa w ust. 2, uniemozliwia powierzenie osobom wykonywania zadan i
obowigzkdow zwigzanych z przetwarzaniem danych osobowych.

§5

Obowiazki os6b przetwarzajacych dane osobowe

1. Obowigzki o0sO0b przetwarzajagcych dane osobowe zostaty okreslone w odrebnym
Regulaminie.

2. Nieprzestrzeganie wskazanych tam obowigzkéw stanowi przedmiot analizy Administratora
Danych Osobowych w konsultacji z Administratorem Systeméw Informatycznych.
Administrator Danych Osobowych podejmuje decyzje o konsekwencjach majacych by¢
wyciggnietych wobec osoby naruszajacej Regulamin, o ktérym mowa w ust. 1

3. Poza Regulaminem Administrator Danych Osobowych moze takze wydawac procedury i
instrukcje obowigzujace osoby przetwarzajace dane osobowe.

§6

Umowy powierzenia danych osobowych

1. W przypadku powierzenia przetwarzania danych osobowych podmiotom trzecim,
niewykonujacych przetwarzania osobiscie lub wykonujacych przetwarzanie danych
wspdlnie z innymi osobami powierzenie nastepuje w drodze umowy powierzenia danych
osobowych lub innego rownorzednego dokumentu dopuszczonego przez Rozporzadzenie
RODO.

2. Umowa powierzenia przetwarzania danych lub inny réwnorzedny dokument powinien
zawiera¢ elementy wskazane w Rozporzadzeniu RODO.

3. Powierzenie przetwarzania danych osobowych jest konsultowane z Administratorem
Systeméw Informatycznych.

4. Administrator Danych Osobowych ewidencjonuje umowy powierzenia danych osobowych.

§7

Udostepnianie danych osobowych odbiorcom

Udostepnienie danych osobowych odbiorcg niebedgacymi podmiotami przetwarzajgcymi moze
nastapi¢ wytacznie w przypadku istnienia przestanki legalizujgcej udostepnienie danych
osobowych. Udostepnienie danych osobowych jest konsultowane z Administratorem
Systemdw Informatycznych. Komdrka organizacyjna (lub osoba zajmujgca samodzielne
stanowisko) udostepniajgca dane ewidencjonuje ich udostepnienie.

§8
Incydenty

1. Osoby zatrudnione przy przetwarzaniu danych osobowych sg zobowigzane powiadomié
Administratora Systemow Informatycznych o ewentualnych naruszeniach bezpieczenstwa
systemu ochrony danych osobowych w kazdym zbiorze danych lub systemie.

2. Za zdarzenia naruszajace bezpieczenstwo danych osobowych uwaza sie w szczegdlnosci:

1) nieupowazniony dostep do danych osobowych,

2) ujawnienie badz utrata danych osobowych,

3) nieupowazniona modyfikacja danych osobowych, kopiowanie Iub niszczenie
dokumentdéw zawierajacych dane osobowe,



4) inne naruszenie postanowien Rozporzadzenia RODO.

3. Administrator Systemow Informatycznych informuje o zdarzeniu Administratora Danych
Osobowych, ktory informuje w przypadkach wskazanych w Rozporzadzeniu RODO Urzad
Ochrony Danych Osobowych i osoby, ktdérych przetwarzanie danych osobowych zostato
naruszone.

4. Administrator Danych Osobowych moze wyda¢ odrebng szczegdtowg procedure
postepowania w takich przypadkach.

§9
Gromadzenie danych osobowych

1. Dane osobowe przetwarzane w LICZYDLO mogg by¢ uzyskiwane:
a) bezposrednio od osdb, ktdrych te dane dotycza,

b) z innych zrodet, w granicach dozwolonych przepisami prawa.

2. Przetwarzanie danych osobowych moze odbywaé sie wylgcznie w sytuacjach
przewidzianych w art. 6 oraz 9 Rozporzadzenia RODO oraz stosownych regulacjach
wydanych na tej podstawie.

3. Dane sg zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i
nieprzetwarzane dalej w sposob niezgodny z tymi celami;

4. Zbierane dane sg adekwatne, stosowne oraz ograniczone do tego, co niezbedne do
celdow, w ktorych sa przetwarzane (,minimalizacja danych”)

5. Zebrane dane osobowe moga by¢ wykorzystane wytgcznie do celdw, dla jakich byly, sq
lub beda zbierane i przetwarzane. Po wykorzystaniu dane osobowe powinny by¢
przechowywane w postaci uniemozliwiajgcej identyfikacje osdb, ktérych dotyczg Iub
niszczone, chyba ze przepis prawa stanowi inaczej.

6. W przypadku koniecznosci udostepnienia dokumentdéw i danych osobowych, wsrod
ktorych znajdujg sie dane osobowe niemajace bezposredniego zwigzku z celem
udostepnienia, nalezy bezwzglednie dokonaé¢ zmiany tych danych osobowych w sposéb
zapewniajacy anonimowos$¢ osob, ktdérych dane te dotycza.

7. W przypadku, gdy dane osoby sg niekompletne, nieaktualne, nieprawdziwe lub zostaty
zebrane z naruszeniem Rozporzadzenia RODO, albo sa zbedne do realizacji celu, dla
ktorego zostaty zebrane, Administrator Danych Osobowych jest zobowigzany do ich
uzupetnienia, uaktualnienia, sprostowania lub usuniecia.

§ 10
Obowiagzek informacyjny

1. Wiasciciel LICZYDLO Iub osoby zatrudnione przez niego, ktore zbierajq i przetwarzajg
dane osobowe, s odpowiedzialni udzieli¢, osobom ktérych dane przetwarzaja, wszelkich
informacji, o ktéorych mowa w art. 13 i 14 Rozporzadzenia RODO, oraz z udziatem
Administratora Systemoéw Informatycznych prowadzi¢ z nig wszelka komunikacje na mocy
art. 15-22 i 34 w sprawie przetwarzania ich prawach. Obowigzek informacyjny
prowadzony jest zgodnie z ustalong z Administratorem Systemdéw Informatycznych
klauzulg informacyjna ich dotyczaca. Klauzula informacyjna zawiera informacje wskazane
w art. 12 Rozporzadzenia RODO.

§11
Prawa osdb, ktorych dotycza dane osobowe

1. Osobom, ktérych dane przetwarza sie w zbiorze danych osobowych LICZYDtO,
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przystuguje:
a. prawo dostepu do danych osobowych, w tym prawo do uzyskania kopii tych
danych,
b. prawo do zadania sprostowania (poprawienia) danych,
c. prawo do zadania usuniecia danych osobowych (tzw. ,prawo do bycia
zapomnianym”),
d. prawo do zadania ograniczenia przetwarzania danych osobowych,
e. prawo do przenoszenia danych do Pani/ Pana lub do innego administratora
danych,
f. prawo do sprzeciwu wobec przetwarzania danych osobowych.
2. Administrator Systemoéw Informatycznych opiniuje zasadno$¢ zadania i wraz z
komorkg organizacyjng w ktorej przetwarzane sg dane osobowe udziela odpowiedzi.

g§12
Czynnosci przetwarzania i zbiory danych

1. W LICZYDLO prowadzi sie rejestr czynnosci przetwarzania danych osobowych i
ewentualnie rejestr kategorii przetwarzania danych. Rejestry sg aktualizowane przez
Administratora Systemdéw Informatycznych na podstawie wiasnych ustalen oraz
informacji uzyskanych od pracownikéw. Czynnosci przetwarzania mogg by¢ grupowane
w ramach zbioréw danych osobowych wedle kryterium komorki przetwarzajacej dane
osobowe Iub innego przyjetego w LICZYDtO takiego jak kategoria osdéb lub cel
przetwarzania danych.

2. Wiasciciel LICZYDLO lub osoby zatrudnione przez niego, w ktdrych przetwarzane sg
dane osobowe, s3 zobowigzani do zgtoszenia Administratorowi Systemow
Informatycznych informacji na temat:

a) planowanego zatozenia nowych czynnosci przetwarzania i zbiorow danych osobowych,
b) wnoszonych zmian do istniejacych czynnosci przetwarzania i zbiordw danych
osobowych.

§13
Ocena ryzyka

W celu prawidtowego wyznaczenia poziomu ochrony Administrator Danych Osobowych
dokonuje okresowej analizy ryzyka, uwzgledniajac stan wiedzy technicznej, koszt wdrazania
oraz charakter, zakres, kontekst icele przetwarzania oraz ryzyko naruszenia praw
lub wolnosci 0sdb fizycznych o r6znym prawdopodobienstwie wystgpienia i wadze zagrozenia
wynikajace z przetwarzania. Brana jest ona pod uwage zarowno przy okreslaniu sposobow
przetwarzania, jak i w czasie samego przetwarzania, a na jej podstawie wdraza sie
odpowiednie $rodki techniczne i organizacyjne, takie jak pseudonimizacja, zaprojektowane
w celu skutecznej realizacji zasad ochrony danych, takich jak minimalizacja danych, oraz
w celu nadania przetwarzaniu niezbednych zabezpieczen, tak by spetni¢ wymogi niniejszego
rozporzadzenia oraz chroni¢ prawa 0sob, ktorych dane dotycza.

§ 14
Zabezpieczenia fizyczne, informatyczne i organizacyjne

1. Dostep do pomieszczen LICZYDLO, w ktdrych przetwarzane sg dane osobowe, podlega
kontroli.

2. Kontrola dostepu polega¢ moze w szczegdlnosci na ewidencjonowaniu wszystkich
przypadkéw pobierania i zwrotu kluczy do budynkéw i pomieszczen. W ewidencji



uwzglednia sie: imie i nazwisko osoby pobierajacej lub zdajacej klucz, numer lub inne
oznaczenie pomieszczenia oraz godzine pobrania lub zdania klucza.

3. Klucze do pomieszczen, w ktorych przetwarzane sg dane osobowe wydawane by¢é mogg
wylgcznie osobom upowaznionym.

4. LICZYDLO, realizujgc polityke bezpieczenstwa w zakresie ochrony danych osobowych,
moze wprowadzac inne formy monitorowania dostepu do obszaréw przetwarzania danych
osobowych.

5. W LICZYDLO stosowane sg nastepujace dodatkowe $rodki techniczne i organizacyjne oraz
przedsiewziecia niezbedne do zapewnienia poufnosci, integralnosci przetwarzanych
danych osobowych:

a) srodki ochrony fizycznej - urzadzenia stuzace do przetwarzania danych osobowych
znajdujq sie wytgcznie w pomieszczeniach zabezpieczonych zamkami,

b) dostep do pomieszczenia, w ktdrym znajdujg sie urzadzenia serwerowe ma tylko
Administrator Danych Osobowych oraz Administrator Systemu Informatycznego,

c) zbedne dokumenty papierowe zawierajace dane osobowe mogg by¢ niszczone
wytacznie w niszczarkach,

d) urzadzenia na ktérych znajdujg sie bazy danych osobowych - serwery powinny by¢
podtagczone do lokalnych awaryjnych zasilaczy UPS, zabezpieczajacych przed
skokami napiecia i zanikiem zasilania,

e) sie¢ lokalna podtaczona jest do Internetu poprzez router spetniajacy jednoczesnie
funkcje sprzetowego, zewnetrznego firewall filtrujgcego dane przechodzace
pomiedzy siecig lokalng i siecig publiczng,

f) codzienne kopie zapasowe sg wykonywane automatycznie poprzez odpowiednie
ustawienia w systemach informatycznych,
okresowo sg wykonywane kopie zapasowe na nosniki zewnetrzne.

6. W LICZYDtO stosowane sg nastepujace $rodki ochrony w ramach narzedzi
informatycznych i innych narzedzi programowych oraz $rodki ochrony w ramach systemu
uzytkowego:

a) identyfikator i hasto dostepu do danych na poziomie aplikacji - dla kazdego
uzytkownika systemu wyznaczony jest odrebny identyfikator, uzytkownicy majq
dostep do aplikacji umozliwiajacy dostep tylko do tych danych osobowych, do
ktérych majq uprawnienia,

b) komputer, z ktérego mozliwy jest dostep do danych osobowych zabezpieczony jest
hastem, stosowane jest wygaszenie ekranu w przypadku dtuzszej nieaktywnosci
uzytkownika, stosowana jest blokada hastem podczas dtuzszej nieaktywnosci
uzytkownika,

¢) na komputerach stosuje sie hasto administracyjne oraz hasto uzytkownika;

d) hasta sg konstruowane w nastepujacy sposob:

a) hasto dostepu do stacji roboczej lub oprogramowania powinno sktadac sie z co
najmniej z 8 znakow (duzych i matych liter oraz z cyfr lub znakéw specjalnych).

b) dokonywac zmiany hasta, w przypadku, gdy nie jest to wymuszone przez system,
nie rzadziej niz co 30 dni oraz niezwtocznie w przypadku podejrzenia, ze hasto
mogto zostac ujawnione.

c) hasta nie mogg by¢ powszechnie uzywanymi stowami. W szczegdlnosci nie nalezy
jako haset wykorzystywaé: imion, nazwisk, inicjatow, dat, numerdéw
rejestracyjnych samochoddéw, numerow telefonéw. Hasto nie moze byc
identyczne z loginem.

d) zobowigzana jest do zachowania hasta w poufnosci, nawet po utracie przez nie
waznosci i odpowiada za wszystkie dziatania wykonane z wykorzystaniem
osobistego loginu i hasta.

e) zabronione jest przekazywanie haset innym osobom oraz zapisywanie haset w
sposob jawny (np. na karteczkach samoprzylepnych, w komputerze); pierwsze
hasto nadane przez administratora danych osobowych jest przekazywane
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uzytkownikowi systemu w sposdéb uniemozliwiajacy zapoznanie sie z nim o0sob
postronnych i niezwlocznie przez niego zmieniane.

e) wszystkie elementy sieci informatycznej sq zabezpieczone hastami, elementy takie
jak routery, drukarki z dyskami, stacje robocze w zakresie hasta administracyjnego i
podobne sa zabezpieczone przez Administratora Systemdéw Informatycznych
znanemu jemu oraz deponowane w kopercie u kierownictwa Administratora Danych
Osobowych;

f) Nosniki informatyczne zawierajagce dane osobowe Ilub kopie systemow
informatycznych stuzacych do przetwarzania danych osobowych sa przechowywane
w sposdb uniemozliwiajacy ich utrate, uszkodzenie Iub dostep o0sdb
nieuprawnionych.

g) W przypadku likwidacji nos$nikow informatycznych zawierajacych Dane Osobowe lub
kopie zapasowe Systemow Informatycznych stuzacych do przetwarzania Danych
Osobowych nalezy przed ich likwidacjg usungé¢ Dane Osobowe lub uszkodzi¢ je w
sposob uniemozliwiajacy odczyt danych osobowych.

h) Nie przechowuje sie zbednych nosnikéw informacji zawierajacych zbedne Dane
Osobowe oraz kopie zapasowe, a takze wydrukéw i innych dokumentéw
zawierajacych Dane Osobowe, ktorych przechowywanie nie jest uzasadnione celem
ich przetwarzania.

i) Nosniki informacji zawierajagce Dane Osobowe oraz Kopie Zapasowe, a takze wydruki
i inne dokumenty zawierajgce Dane Osobowe przechowywane sg w zamykanych
szafach w pomieszczeniach stanowigcych obszar przetwarzania Danych Osobowych,
w sposdb zabezpieczajacy je przed nieuprawnionym przejeciem, modyfikacja,
uszkodzeniem i zniszczeniem.

j) Po uptywie uzytecznosci Danych Osobowych, o ile przepis szczegdélny nie stanowi
inaczej, Dane Osobowe sg kasowane lub niszczone tak, aby nie byto mozliwe ich
odtworzenie. Dozwolona jest réwniez ich anonimizacja polegajaca na pozbawieniu
danych umozliwiajgcych identyfikacje okreslonej osoby fizycznej.

k) W przypadku uszkodzenia lub zuzycia nosnikow informacji zwierajgcych Dane
Osobowe sa one fizycznie niszczone (we wlasnym zakresie lub przez podmiot
profesjonalnie zajmujacy sie takimi czynnosciami) tak, aby nie bylo mozliwe
odczytanie danych osobowych. Ze zniszczenia sporzadzany jest raport.

) Do ochrony przed dziatalnosciag oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostepu do systemu informatycznego stosowane jest
oprogramowanie antywirusowe. Oprogramowanie obejmuje kazdy element systemu
informatycznego wymagajacy ochrony. Konieczno$¢ ochrony poszczegdlnych
elementéw  systemu  informatycznego okresla  Administrator  Systemoéw
Informatycznych.

m) Kazdy zbior wczytywany do komputera, podtaczane urzadzenie, w tym takze
wiadomos$¢ e-mail, musi by¢ przeskanowany programem antywirusowym.

n) Na kazdym stanowisku wyposazonym w dostep do sieci publicznej (Internet) musi
by¢ zainstalowanie oprogramowanie antywirusowe oraz program firewall.
Niedopuszczalne jest stosowanie dostepu do sieci publicznej (Internet) bez aktywnej
ochrony antywirusowej oraz zabezpieczenia przed dostepem szkodliwego
oprogramowania.

0) w przypadku przekazywania do naprawy sprzetu komputerowego z zainstalowanym
systemem informatycznym stuzgacym do przetwarzania danych osobowych lub
noé$nikiem informacji stuzacych do przetwarzania danych osobowych, powinien on
zosta¢ pozbawiony danych osobowych przez fizyczne wymontowanie dysku lub
skasowanie danych lub naprawa powinna zostaé¢ przeprowadzona w obecnosci
Administratora Systemu  Informatycznego Ilub  Administratora  Systemow
Informatycznych.

p) przeglady techniczne sprzetu komputerowego sa dokonywane przy kazdej czynnosci
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w toku codziennych prac jednakze nie rzadziej niz raz w roku.

gq)w systemie informatycznym instalowane s3g zalecane przez producentéw
oprogramowania poprawki i uaktualnienia. Poprawki i uaktualnienia stuza do
wyeliminowania btedéw w dziataniu lub poprawienia wydajnosci dziatania.

r) w przypadku powierzenia okreslonego skfadnika systemu informatycznego w postaci
programu komputerowego dostarczanego przez licencjodawce programu
komputerowego, postanowienia dotyczgce poufnoéci oraz przetwarzania danych
osobowych bedg regulowane na podstawie umowy licencyjnej lub umowy dotyczacej
przetwarzania danych osobowych bedacej uzupetnieniem umowy licencyjnej.

§ 15
Postanowienia koncowe

1. Integralng czescig niniejszego regulaminu sg nastepujgce zataczniki:

1) wzdr formularza upowaznienia/odwotania upowaznienia do przetwarzania danych
osobowych,

2) wzér o$wiadczenia pracownika (w tym osoby zatrudnionej na innej niz umowa o
prace podstawie prawnej) przetwarzajgcego dane osobowe,

3) wazdr klauzuli informacyjnej dla pracownika/osoby przetwarzajacej dane osobowe,

4) lista dokumentéw przyjetych w jednostce.

2. W celu wykonania niniejszej Polityki ochrony danych osobowych wydawane bedg
dodatkowe dokumenty takie jak procedury, instrukcje czy zarzadzenia. W tym celu
mogq by¢ prowadzone takze listy i wykazy (kazdorazowo umieszczane na liscie o
ktorej mowa w ust. 1 pkt. 4 powyzej).

3. W celu wykonania niniejszej Polityki ochrony danych osobowych prowadzone bedg w
osobnych dokumentach rejestry czynnosci przetwarzania danych osobowych w
jednostce.
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